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摘  要：为了降低面向再生编码分布式存储系统的外包数据审计机制的安全实现开销，提出了一种正交化代数编码

方法，以此构造一类基于线性同态认证的轻量型隐私保护审计方案。利用文件编码数据与私有密钥向量的正交化构

造外包存储向量的同态认证标签，并提出利用密钥特定分量的正交基向量组的随机化掩码来完成审计响应消息的隐

私保护，实现代数编码、隐私保护和安全审计的高效融合。理论分析表明，所提方案在再生编码分布式存储应用中

可实现信息理论意义下的安全性。与现有同类工作相比，该方案计算复杂度低，通信开销小，具有更好的性能优势。 
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1  引言 

当前，云计算和大数据已成为推动信息技术发

展和促进应用创新的热点技术，具有非常广阔的应

用前景[1]。同时，基于网络编码的再生编码技术，

已经得到了学术界的广泛关注[2]。研究表明，将再

生编码技术应用在分布式云存储系统中，可以实现

节点存储量和失效修复带宽方面的最优均衡。然

而，如何保证再生编码分布式云存储数据的安全可

靠是该类系统应用中面临的一个重要挑战[3-5]。 
在外包数据安全可靠性方面，学术界已经取得

了大量研究成果。根据使用的系统场景，这些成果

大致可以分为数据持有性证明（PDP, provable data 
posesion）和数据可恢复证明（PoR, proof of re-
trievability）[6-10]、容错编码方案[2,4,11-14]等。前者主

要适用于单服务器或单云系统，使用聚合审计方式

提高审计的效率；后者主要适用于多服务器或多云

系统，大多采用多备份和纠错编码等技术实现数据

的有效恢复。虽然这些方案在传统云计算应用中表

现尚好，但是如果把它们直接应用到再生编码分布

式存储应用中，其技术实现付出的开销可能已经抵

消了再生码本应具备的性能优势。 
当前，学者在再生编码云存储的外包数据审计

检验领域也做出了大量的工作。根据审计密钥共享

的方式，这些工作大体可分成 2 类，即公开审计策

略[10,15-17]和私有审计策略[11-12,18-19]。前者只能用公

钥密码技术实现，任何公开实体都可以对用户的云

端存储数据进行完整性检测，计算代价较高；后者

中审计者在检测时通常需要知晓用户的私钥信息，

常用相对高效的对称密码技术实现，多适用于用户

能力受限的应用场景。虽然公开审计策略具有更强

的安全性，但运行过程中引入了高昂的计算和通信

开销，已经严重影响了再生编码技术的可用性。因

此，出于对存储系统综合效能的考虑，私有审计策

略是当前基于再生编码大数据云存储系统较实用

合理的选择。 
考虑到离线用户计算资源的有限性，与传统云

审计方法类似，现有再生编码云存储系统大都将审

计工作委托给第三方实体来进行。相应地，用户数

据审计交互过程的隐私保护也成为用户主要考量

的因素。为解决这个问题，常见的做法是用户在数

据外包上传之前对其进行离线静态预加密（例如使

用对称加密[10]或同态加密[20-21]等手段）。但是，这

种方法一旦应用于实时大数据分布式处理系统，不

仅严重限制了系统为用户提供数据的在线分析和

处理服务，而且大幅增加了数据应用中的计算负担

和通信代价。此外，失效节点数据修复过程中需要

进行频繁的加解密操作，将降低严重拖累再生码存

储系统的性能。 
值得注意的是，如果云处理中心或相应的数据

编码机制能保证数据的隐私安全，用户只需要将数

据编码信息及其认证标签外包存储到云上即可，这

将为大数据的实时分析提供极大的便利，是与传统

预加密存储完全不同的情形，而在此情形下实现审

计的高效性、可靠性和隐私保护等问题并未得到有

效解决。采用云服务器直接对数据进行简单的在线

实时加密并不是一种安全可行的策略，因为用户无

法对这些云端加密结果实时生成合法有效的认证

标签。 
迄今为止，现有研究还没有给出一种上述可在

再生编码存储系统中在线实施的高效隐私保护安

全审计方法。文献[17]提出了利用公钥掩码技术来

解决这个问题，但在大数据外包处理的应用场景将

会产生很高的计算开销，而且已被证明存在一些审

计安全问题[22]。文献[11-12]分别提出了适用于再生

码分布式存储系统的远程认证机制，但前者涉及大

量对编码向量的对称加解密操作，后者完全不支持

隐私保护功能。文献[23]利用拟态技术解决了存储

数据的可靠性和安全性问题，但没有考虑服务器不

可信场景下的审计认证问题。Le 等[18]利用网络编码

认证的思想提出了一种性能高效的分布式审计方

案 NC-Audit，可以高效地实现节点修复功能。但是，

该方案要求云存储中心必须知道用户的主密钥信

息，并不满足隐私保护实际应用需求。文献[19]利
用数据预加密、基于纠错码的同态加密和 Toeplitz
哈希函数[24]构造了存储数据的完整性检测方案，但

该方案的安全性还有待论证。同时，该方案涉及

复杂的纠错译码操作，故计算开销较大。此外，

文献[25]将再生码存储技术引入了区块链应用场

景，构造了区块链网络中的数据安全存储和恢复方

案，但没有涉及数据审计问题。总体来看，现有适

用于再生码系统的数据审计研究虽取得了一定的

研究成果，但在执行效率或安全性能上还很不理

想，仍然没有打破分布式存储系统整体效能提升的

性能瓶颈。 
与现有离线预加密实现隐私保护的云存储审
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计方式不同，本文主要针对基于再生码的大数据存

储系统，提出了一种高效的具备隐私保护功能的外

包数据审计方案。该方案具有以下特点。 
1) 动态加密和在线审计的融合。传统离线预加

密策略不能有效适用于再生编码系统的在线审计场

景，简单在线加密方法无法在外包审计场景实现阻止

审计端获取用户隐私信息的目的。为解决此问题，本

文在存储服务器端设计了一种可以快速实施的动态

随机掩码机制，不仅保证了与审计服务的有效兼容，

而且可以阻止审计端对审计响应消息的隐私提取。 
2) 轻量型代数审计。利用网络编码代数子空间

认证思想，所提方案对数据向量和线性掩码向量进

行了一些特殊的正交化同态认证编码，构造了一种

基于代数正交判定的审计验证技术。本文采用这种

正交代数编码手段完成了在线隐私加密与数据审

计功能的无缝融合，实现了传统预加密存储机制无

法达成的隐私认证功能。 
3) 低开销的实现效能。所提方案有效融合了密

码技术和信息理论安全技术，尽可能避免了使用耗

时的公钥密码操作（例如，大整数模指数或双线性

对运算）。方案的核心操作主要涉及有限域上的乘

法和加法运算，具有较低的计算开销。方案采用向

量聚合认证模式，审计过程通信开销也较小。 

2  系统与安全模型 

2.1  系统和功能模型 
本文考虑基于云计算的分布式聚集存储和处

理的应用场景。数据处理中心采用基于再生码的分

布式云架构，系统架构和功能模型如图 1 所示。分

布式云存储审计系统包含 3 类实体，即云服务提供

商（CSP, cloud service provider）、用户和第三方审

计者（TPA, third party auditor）。CSP 由若干分布式

存储节点组成，这些节点协作运行网络编码分布式

存储协议；用户即云数据服务的订阅使用者；审计

者可以实时对云端外包数据进行完整性检测，一旦

TPA 检测到云平台中某个存储节点出现存储错误，

系统将会启动该存储节点的数据修复过程。 
为方便后文描述，表 1 列举了本文中常用的参

数符号表示。 
用户 U 利用网络编码技术对文件数据进行编

码，然后将其分布式地存放在云存储系统各节点

1 2, , , n 上。不失一般性，接下来描述 U 对

节点 s ( [ ])s n∀ ∈ 上存储数据的编码过程。 

 
图 1  基于再生码的云存储系统架构和功能模型 

表 1 参数符号表示 

参数 含义 

m  用户文件数据向量的个数 

n  用户文件数据向量的长度 

n  系统中存储节点的个数 

σ  用户文件在每个存储节点存储的消息向量个数 

k  成功恢复文件时需要协作的存储节点最少个数 

sjy  s 中存储的第 j 个消息向量 

sjy
g  sjy 的随机编码向量 

eκ  用户与 CSP 的共享临时密钥 

id, wid 外包存储文件和当前审计任务的唯一标识符 

r  存储节点持有的密钥向量（长度为 1m+ n+ ） 

r  r 的前 n 个元素组成的向量 

r  r 的前 n+m 个元素组成的向量 

ip  存储节点持有的第 i 个掩码向量（长度为 n ） 

 
1) 将待存储文件的数据解析为有限域 qF 上的

n 维向量组成的序列 1{ }m
i i=v ，其中， n

i q∈v F 且

n m 。 
2) 对 1{ }m

i i=v 进行扩展，生成文件的扩展编码向

量序列 1{ }m
i i=v ，其中， [ ]i m∈ ， ( , ) n m

i i i q
+= ∈v v e F ， ie

为第 i 个元素为 1 的 m 维单位向量。 
3) 对序列 1{ }m

i i=v 进行参数为 ( , )n k 的最大距离

可分（MDS, maximum distance separable）编码，生

成σ 个外包存储向量序列 1{ }sj j
σ

=y 并将其存储至节

点 s 上。 sjy 计算式为 

 ( )
1

,
sj

m

sj sji i sj
i

α
=

= =∑ yy v y g   (1) 

其中， sji qα ∈F 为编码系数， 1 2( , , , )
sj sj sj sjmα α α=yg

为向量 sjy 的最后 m 个元素组成的向量。 
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图2给出了用户将一个由m 个数据块组成的文

件经过再生编码后外包存储到包含 n个存储节点的

分布式系统的过程。用户通过任意 k 个存储节点就

可以完全恢复文件数据。当某个存储节点发生故障

时，系统可以借助任意 1d k d n −（ ≤ ≤ ）个正常节点

获取 dγ β β σ= （ ≤ ）个数据块来恢复故障节点中存

储的数据。根据节点恢复后的数据与之前存储的数

据的异同，再生码修复机制包括功能性修复和精确

性修复。根据σ 和 γ 的最优折中曲线，常用的 2 种

再生编码是最小存储再生（MSR, minimum-storage 
regenerating）码和最小带宽再生（MBR, mini-
mum-bandwidth regenerating）码[2,4]，其对应的 ( , )σ γ

值分别为 

 MSR MSR( ,  ) ,  
( 1)

m md
k k d k

σ γ
⎛ ⎞

= ⎜ ⎟− +⎝ ⎠
 

 MBR MBR 2 2

2 2( ,  ) ,  
2 2

md md
kd k k kd k k

σ γ ⎛ ⎞= ⎜ ⎟− + − +⎝ ⎠
 

实际上，图 2 即为 MSR 码的典型构造过程。 

 
图 2  再生码存储系统中用户文件的编码和外包存储过程 

由于节点数据修复问题并不会对本文审计机

制造成实质性的影响，因此后文中将不再考虑此问

题，仅专注讨论系统审计过程的安全可靠性。 
2.2  安全模型 

本文假设 CSP 中各存储节点之间可以安全通

信，始终忠实地执行云存储审计相关协议。各节点

之间不存在共谋，每个存储节点都有充分可靠的安

全机制来保护用户的外包信息数据，但各个节点总

是试图获取用户私有密钥的信息。系统中各节点可

能为了节省存储开销而删除用户极少访问的部分

数据，也可能为了自身商业信誉或利益而向用户隐

瞒因各种原因造成的存储数据损坏。系统中各存储

节点与 TPA 之间的信道是不安全的，因此需要对传

输中的消息进行保护处理。为了节省计算资源和降

低审计开销，用户将云存储数据的审计任务授权委

托给 TPA。系统中 TPA 是一个独立可靠的实体，可

以保证密钥的安全性和知晓必要的审计元数据，

虽无法与 CSP 中各存储节点进行共谋，但有窥探

和泄露用户文件隐私数据的强烈动机和可能性。

这些是远程数据审计中依赖 TPA 进行完整性检查

时的合理假设[10]。在系统协议执行期间，CSP、
TP 和 U 三者之间的交互或响应都能正确合法地

执行。 
用户除了对数据进行必要的预编码操作之外，

不对存储在云端的数据进行静态预加密操作，其目

的是确保 CSP 能有效实施大规模数据的实时分析

和处理。这对再生编码存储数据的外包应用具有非

常重要的实用价值。 

3  面向再生编码云存储的隐私保护审计协议 

3.1  隐私保护审计模型 
根据系统和安全模型，本文设计的隐私保护审

计协议包括 Setup 阶段和 Audit 阶段。其中，Setup
阶段包含 2 个子阶段 KeyGen 和 SigUpload，Audit
阶段包含 2 个子阶段 ChalResp 和 VeriProof。 

在 Setup 运行阶段，系统首先利用 KeyGen 设

置安全密钥和协议执行参数，然后在 SigUpload 运

行阶段生成用户编码数据的审计认证标签，并将用

户编码数据及其认证标签信息统一上传到分布式

云存储系统中，同时生成（针对敌手 TPA 的）隐私

加密辅助信息。 
TPA 和 CSP 在 Audit 阶段执行“挑战−应答”

模式的审计交互操作。首先，TPA 向 CSP 发起审计

挑战（Challenge）；其次，CSP 执行响应操作

（Response），实时构造挑战数据向量（和认证标签）

的聚合消息，并将该消息的即时加密结果（挑战应

答）发送给 TPA；最后 TPA 可以根据 CSP 的应答，

执行 VeriProof 算法完成审计验证。 
与现有同类方案（例如文献[10]）相比，本文

方案的不同之处在于 ChalResp 操作。该操作不仅完

成了数据审计操作，而且实现了挑战信息（针对敌

手 TPA）的实时隐私保护功能。 
3.2  隐私保护审计协议描述 

为区分各次审计检测任务，协议为每一次审

计检测过程设定了唯一的任务标签 wid ，该标签

与存储服务器索引和文件标签关联。同时，本文引入

2 个伪随机函数（PRF, pseudo-random function），
即 +

1 : ID qF K →Z F ， +
2 : WID qF K → FZ 。其中，

+Z 为正整数集合， K 为伪随机函数的密钥集，
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ID 为文件标识符集合，WID 为审计任务的标识符

集合。 
由于 U 对各存储节点的审计方式相同，因此，

本文仅描述 U 与 CSP 中单个存储节点 ( [ ])s s n∀ ∈

的协议交互执行过程。再生编码云存储隐私保护审

计协议交互过程如图 3 所示，该过程包括 Setup 阶

段和 Audit 阶段。 

 
图 3  再生编码云存储隐私保护审计协议交互过程 

3.2.1  Setup 阶段 
1) KeyGen 子阶段 
此阶段主要完成审计系统相关密钥生成和服

务器端掩码向量空间的配置工作。 
① 系统选定安全参数λ ，确定 2 个 PRF，即 1F

和 2F ，生成用户的主密钥 0κ 以及用户和 s 的共享

临时密钥 eκ 。 
② U 利用 id 和 1F 计算私有密钥向量

1n m
q

+ +∈r F 、 n
q∈r F 和 +n m

q∈r F 。 

 ( ) ( ) ( )1 2 +1 1 +1 +1, , , || , , ||n m n n m n mr r r r r r+ + + +=r r r  

其中， ( )1 0= ,id, , [ 1]ir F i i n mκ ∈ + + ，||表示向量连接，

r 和 r 分别是由 r 的前 n 个和前 n m+ 个元素构成

的向量。 
③ U 构造线性方程组 

 0Τ =rx  (2) 

并随机选择 1n − 个线性无关且不包含 0元素的解向

量 1 2 1, , , n− ∈p p p W 。这里，W 为式(2)的解空间，

也是私有密钥向量 r 的正交补空间。显然，

1 2 1span{ , , , }n−=W p p p 。 
④ U 将上述基向量 1 2 1, , , n−p p p 发送给 s ，

同时将 r发送给 TPA。 
⑤ s 对 1 2 1, , , n−p p p 进行随机线性组合，生

成 2 个不含 0 元素的向量 np 和 1n+p 。 

2) SigUpload 子阶段 
本节描述采用前文系统模型中的符号表示。 
用户 U 首先需要生成文件编码向量{ } 1

m
i i=
v 的认

证标签，然后生成外包存储向量及其认证标签，并

将外包数据上传至云存储中心。 
① U 计算数据文件的扩展编码序列向量

( ) [ ], ( )i i i i m= ∈v v e 的认证标签 it ，即 

 ( ) ( )1

1
n mi it r + +

−
= − rv  (3) 

② 针对存储节点 s ，用户对向量序列

1 1{ } ( , )m m
i i i i it= ==v v 进行 MDS 编码，生成向量序列

1{ }sj j
σ

=z ，编码计算过程为 

( ) ( )

( )

( )

1 1 1

1 1 1 1

1 1

, , ,

, ,

, , ,

ˆ,

sjsj sj sj sj sj

m m m

sji i sji i sji i
i i i

m m m m

sji i i sji i sji i sji i
i i i i

m m

sji i i sji i
i i

t t

t

t t

t

α α α

α α α α

α α

= = =

= = = =

= =

= = =

⎛ ⎞ =⎜ ⎟
⎝ ⎠
⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

=

∑ ∑ ∑

∑ ∑ ∑ ∑

∑ ∑

zz z z g

v e

v e v

v v

 

 (4) 

其中，式(4)中第二个等号取自式(1)。 

③ 用户将向量组 { } ( ){ }1 1
,sj sj sjj j
t

σσ

= =
′ =z z 上传到

s ，同时将
sjz
g 发送给 TPA。 

④ 用户可以删除本地文件数据，仅保留
sjz
g 和

相关密钥即可。 
在上述过程中，用户首先利用式(3)，即通过文

件编码向量 iv 与私有密钥向量 r的正交化来计算生

成 iv 的同态认证标签 it ，然后利用式(4)的同态计算

生成外包存储向量及其认证标签，使其满足

0sj =z r 。 

3.2.2  Audit 阶段 
此阶段是 TPA 和存储节点 s 之间的数据审计

检测的交互过程。 
1) ChalResp 子阶段 
① TPA 任选集合 {1,2, , }MΔ ⊆ ，随机选取

( )i q iε ∈ ∈ ΔF ，生成针对节点 s 的审计挑战消息

Chal { id, , | }ii iε= < > ∈ Δ ，并将其发送至 s 。 
② s 利用 Chal 计算聚合向量 

  ( ) 1, n m
i si q

i
tε + +

∈Δ

′= = ∈∑e z e F  (5) 

③ s 对 e 进行随机加密，生成密文 c ，生成
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响应消息 Resp，具体如下。 
计 算 随 机 掩 码 系 数 2 ( , wid, ),z eF k zβ =  

1,2, , 1z n= + 并生成掩码向量 

 
+1

1

n
n

i i q
i

β
=

= ∈∑m p F  (6) 

生成密文向量 
 = +c e m  (7) 

发送 ( )Resp , t= c 至 TPA。 

2) VeriProof 子阶段 
TPA 收到 Resp 后，利用 Chal 计算编码系数向

量 eg ，解析出待检测消息 ( ), , t= ec c g ，判断式(8)
是否成立。如果成立，TPA 返回 1；否则，判断 s

的数据审计响应错误。 
  0=rc  (8) 

在 Audit 阶段中，式(6)和式(7)的主要作用是实

现对响应消息 e 的隐私加密基本功能，阻止了 TPA
通过收集响应消息解出存储在 s 上的外包编码数

据，同时确保了 TPA 对响应消息的可验证性。这种

方法特有的高效性和有效性是常规的预加密外包

存储技术难以达到的。 

4  方案理论分析 

4.1  正确性验证 
如果存储节点正确存储了待审计文件，它返回

的响应消息必然可以通过式(8)的验证。 
定理 1  如果上述方案能得到正确执行，那么

对于用户存储在分布式云处理系统中的任意一个

文件，TPA 都可以正确地验证存储在系统各存储节

点上属于该文件的编码数据。 
证明  根据方案描述，只需要说明 TPA 能正确

验证存储节点 s 上的文件编码数据即可。根据方

案中 r和认证标签的生成方法，可得 

( ) ( )
( ) ( ) ( )+1

, , , ,

, , , , , 0m

t t

t t

= = + =

+ = + =
e e

e e

rc r c g r e m g

r e g r m r e g rm0  (9)
 

其中， 1m+0 表示长为 1m + 的零向量。 

证毕。 
实际上，式(9)说明任意一个合法的响应消息向

量 c总是在向量 r的正交子空间中，而合法的掩

码向量m总是在向量 r 的正交子空间里。这意味

着式(8)同时满足 2 种正交关系。这种双重正交的

特性保证了式(9)和数据审计验证的正确性和合

理性。 
4.2  安全性证明 

所提方案使用随机掩码和正交编码结合的技

术实现了适用于再生编码分布式存储系统的隐私

保护审计方法。根据系统安全模型和方案关键技术

特征，该方法的安全性取决于用户私有向量 r （或

r）、针对响应消息 e 的随机加密和审计认证机制三

方面的安全性。相应地，这三方面的安全性分别由

定理 2~定理 4 来保证。 
定理 2  对于使用本文审计方案的再生编码分

布式云存储系统，如果 1F 是理想安全的 PRF，则对

于任意一个具有无限计算能力的敌手（CSP），解出

用户私有向量 r （或 r）的最大概率仅为 1q− 。 
证明  根据式(2)和 1 2 1, , , n+p p p 的线性相关

性可知，除了猜测之外，CSP 得到向量 r 的最有利

的方法是利用已知信息构造关于向量 r （含 n个未

知量）的线性方程组，即 

 ( ) ( )1 2 1 11 , , , n nn n
Τ Τ Τ

− −× −= =r p p p rP 0  (10) 

由于 r 是由安全的 PRF 生成，可知 CSP 能解

出 r 的概率是
( )( )1 1n nq q− − − −= 。 

证毕。 
利用定理 2 可以很容易地发现文献[18]中的

NC-Audit 方案无法保证审计参数的安全性。这个结

论是显然的。事实上，CSP 完全可以构造类似式(10)
的可解方程组。根据 NC-Audit 的方案设计，该方

程组的未知量个数不会多于关于未知量的方程个

数，致使 CSP 能以很大的概率解出用户的隐私密钥

向量，使该方案的审计功能失效[26]。 
定理 3  对于使用本文审计方案的再生编码分

布式云存储系统，如果 1F 和 2F 是理想安全的 PRF，

则对于任意一个具有无限计算能力的敌手（TPA），

协议中的随机掩码技术实现了完善的隐私保密性。 
证明  记 1 2 1{ , , , }nβ β β β += ， 1 2{ , , ,=p p p  

1}n+p 。根据 KenGen 阶段的过程描述，可得 

( ) ( ) ( ) ( )
( ) ( ) ( )
( ) ( )
( ) ( ) ( )
( ) ( ) ( )

; ; , ;  ; , ,

; ; | ; | ,

; | ; | ,  

; | | ,  | , ,

; | | ,  | ,  

I I I I

I I I

I I

I H H

I H H

β

β β

β β

β β β

β β β

= =

+ + =

+ =

+ − =

+ − =

e c e c e e m e m p

e p e p e m p

e p e m p

e p e p e m p

e p e p e p

≤ ≤

 

( ) ( ); | ; |I Iβ β=e p m p  (11) 
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下一步，只需证明式(11)中 ( ); | 0I β =m p 即

可 。 记 式 (2) 中 方 程 组 选 取 的 解 向 量 为

1 2 ,( , , , )i i i i np p p=p ， [ 1]i n∈ + ，审计聚合形成的掩

码向量为 1 2( , , , )nm m m=m 。假设敌手已经获得

向量组 p 和掩码向量m，则敌手可以根据 式(6)
和式(7)构造关于 ( [ 1])i i nβ ∈ + 的线性方程组。 

 

1 11 2 21 +1 1,1 1

1 12 2 22 +1 1,2 2

1 1 2 2 1 1,

n n

n n

n n n n n n

p p p m
p p p m

p p p m

β β β
β β β

β β β

+

+

+ +

+ + + =⎧
⎪ + + + =⎪
⎨
⎪
⎪ + + + =⎩

  (12) 

在假设条件下，该方程组中所有的 iβ 和 ijp 都

是 qF 中的非 0 值。令该方程组的系数矩阵的秩为

ρ ，显然有 +1nρ < ，即可能解个数始终为 1nq ρ+ − 。

也就是说，除了猜测，敌手得不到 ( [ 1])i i nβ ∈ + 的

任何信息。 
证毕。 
根据定理 3，对于一次审计来说，只要能保证

1,2, , 1i i nβ = +（ ）的随机性和保密性，向量集 p

完全可以是公开的，不用对其进行专门的保密设

计。根据式(12)，如果 CSP 能保证集合 p 中若干

（至少一个）向量是保密的，而其他向量是公开

的，那么 CSP 在每次审计任务中只需要更新任

意一个保密向量和所有公开向量的相应掩码系

数即可。这将显著降低 CSP 在协议运行期间的

计算开销。 
值得注意的是，定理 3 也保证了 TPA 无法通过

自身拥有的向量 r 反推关于明文消息向量的有用信

息。因为TPA 无法得到 β 的具体值，仅能利用式(8)

来推导密文 c的信息，显然是不可能的。 
定理 4  对于使用本文审计方案的再生编码分

布式云存储系统，如果 1F 和 2F 是理想安全的 PRF，

则对于任意一个具有无限计算能力的敌手（CSP），伪
造了一个非法的认证三元组 id , , t′ ′ ′y 并成功通过审

计检测的概率最高为 dq− ，其中，d n m ρ= + − +1，
n mρ +≤ 。 

证明  对于敌手伪造的认证三元组，可能包含

2 种情况。 
情况 1  id , , id, ,t t′ ′ ′ ′ ′=y y ，即敌手选用某

个合法的 id ，但 ′y 不属于文件 id 。 
情况 2  id , , id , ,t t′ ′ ′ ′=y y ，即敌手选用某个

伪造的 id′，但 y和 t 是文件 id（ id id′≠ ）的合法认

证数据。 
根据方案构造，在外包存储不同的文件（具有

不同的 id ）时，由于用户选用了不同的密钥，则

TPA 对这 2 个文件的存储数据进行审计检测时也相

应地需要使用完全独立的审计向量（即用户私有向

量）。对于敌手来说，上述 2 种伪造形式对审计机

制的破解难度是相同的。基于此，这里只需证明上

述情况 1 下审计检测的安全性即可。 
假设对于文件 id ，正如方案 Setup 阶段所示，

用户选用的私有审计向量为 r。如果敌手可以输出

一个非法的认证三元组 id, , t′ ′y 且能通过审计机

制的检测，则 ′y 和 t′ 必然满足以下 2 个条件 

 ( ) 1
1n mt r −

+ +′ ′= − y r  (13) 

 ( )1 2span , , , m′∉y y y y   (14) 

这时，敌手将有能力构造一个关于 r 中

1n m+ + 个元素 [ 1]ir i n m∈ + +（ ）的线性方程组 

 

1

1

1 1

1

0

0n

m m

n m

t

t
t r

−

+ +

=⎧
⎪
⎪
⎪ =
⎪

=⎨
⎪
⎪

=⎪
⎪ ′ ′=⎩

p r

p r
y r

y r
y r

  (15) 

令式(15)中方程组系数矩阵的秩为 ρ ，则其解

空间的维数为 1 1d n m ρ= + − + ≥ 。此时无论 t′ 取
何值，该方程组可能解的个数都为 dq 。从敌手的视

角来看，t′ 是 qF 中按均匀分布选取的随机值，因而

敌手成功猜测到 t′ 的真实值的最大概率为 dq− 。 

证毕。 
4.3  扩展功能分析 
4.3.1  外包存储隐私保护 

为保证用户外包数据的隐私性，常见的做法是

在数据外包存储之前用户对数据实施预加密处理

操作，使云服务器无法获取用户数据的内容。但在

再生编码存储环境中，这种做法是影响再生编码存

储系统性能的关键瓶颈。所以，本文没有讨论这种

做法。实际上，再生编码云存储系统中对外包服务

器的隐私保护是很容易实现的。一种最简单的方法

是规定每个文件在每个存储节点存储的外包编码

向量的个数少于m 。通过合理设置参数和预编码操

作，常用的再生编码基本上都能满足这种需求。根
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据系统和安全模型描述，用户文件数据向量组成了

一个m 维的向量空间，并且各个存储节点之间不能

共谋，那么各存储节点就无法利用自身存储的编码

向量恢复出用户的数据向量。已有研究表明，通过

灵活运用代数编码方法，再生编码存储系统可以很

容易地部署信息理论意义下更实用的弱安全隐私

保护机制[27-28]。需要强调的是，针对云服务器的隐

私保护机制设计超出了本文的研究范围，但可以作

为提升再生编码存储系统数据审计安全性的支撑

技术。 
4.3.2  存储更新动态审计 

基于再生码的分布式存储机制在数据很少被

读取或修改的应用场景（例如长期归档、数据托管

和监管存储等）具有最佳的性能优势[14]。但在实际

应用中，用户可能会主动更新存储的文件数据（包

括插入、修改或删除等操作）。从原理上说，本文

的审计策略也可应用在此种情形。根据前文的系

统描述，数据的动态更新（尤其是修改和删除操

作）可能会涉及目标文件和认证元数据的重构，

从而会产生文件级规模的传输量，这对系统性能

造成了一定的负面影响。但是，这个问题是由再

生码本身的编码特性所决定的，除非引入公钥密

码技术，单凭私有审计机制本身是无法解决的。

因此，本文暂不考虑用户主动更新外包数据时的

动态审计过程。 

5  方案性能分析 

针对单文件的存储过程，本节对审计协议中

TPA 与 CSP（仅考虑单个存储节点）间的交互过程

的计算量、通信量和存储开销进行具体分析。在计

算开销方面，本节主要考虑认证元数据（认证标签

和全局编码向量）生成、在线隐私保护机制和完整

性检测中的乘法计算量；在通信开销方面，本节主

要考虑用户数据上传量、审计交互消息传输及安全

存储开销；在存储开销方面，本节主要考虑协议运

行过程中的实际存储需求量。 
5.1  计算开销 

在系统初始化阶段，各种认证参数可以通过离

线预计算完成，所以本节忽略该部分的计算开销。 
1) 认证标签计算 
由于每个文件包含 m 个数据向量，为了计算这

m 个数据向量的认证标签，用户为此需要计算

( )m nσ + 次乘法运算。 

2) 在线隐私保护机制 
假设 | |Δ ξ= ，被审计的存储节点需要生成挑战

响应消息。首先，它要对ξ 个消息向量进行向量聚

合，需要进行 ( 1)nξ + 次乘法；然后，存储节点为了

生成m，可以最少只需要进行一次向量的标量乘运

算。因此，在线加密的乘法计算量是 + ( 1)n m nξ + + 。 

3) 完整性检测 
TPA 首先需要恢复 eg 和计算 rc，乘法计算量

分别为mξ 和 1n m+ + 。因此，该部分总的计算量是

( +1) 1n m ξ+ + 。 
5.2  通信开销 

同计算开销分析，这里只考虑 TPA 和 CSP 间

审计交互过程中的在线通信开销。 
1) 用户数据上传 
为了存储单个文件，用户不仅需要向每个存储

节点上传存储数据，同时也要向 TPA 上传全局编码

向量及认证标签，通信开销分别为 ( 1)n mσ + + 和

( 1)+m nσ + 。 

2) 审计挑战及响应 
此过程中，TPA 先向存储节点发送挑战消息

Chal，然后存储节点向 TPA 发送响应消息 Resp。
此阶段总通信开销为 3 1n ξ+ + 。 
5.3  存储开销 

与同类方案 NC-Audit 类似，每个用户文件在

各存储节点上需要的存储空间为 ( )O nσ ，与其相对

应的认证标签产生的存储开销仅为 ( )O σ 。TPA 付

出的存储开销为 ( )O m nσ ，因为它需要存储所有存

储节点的编码系数。由于 n m ，可知编码系数的

存储空间量级远小于外包数据的存储量级，完全可

以忽略。实际上，在系统实现时，编码系数向量的

存储开销完全可以保持在 160 B 以内[14]。 
5.4  性能比较与实验分析 

表 2 将本文方案与文献[10,11,17-19]方案在功

能特征、计算复杂度和通信开销等方面进行了综合

比较。结合各方案的技术实现特征，本文得出以下

的性能比较结论。 
1) 文献[10,17]方案使用公钥签名和双线性对

技术，计算和通信开销都明显高于其他方案。但在

基于公钥的审计机制中，用户和 TPA 仅需要存储必

要的私钥和少量的认证元数据，不需要保留过多的

预编码信息，与私有审计机制相比，用户和 TPA 的

存储开销相对较少。 
2) 在文献[11]方案中，CSP 需要根据 TPA 的挑
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战指令对存储的数据向量进行对应的采样计算，计

算复杂度为 ( )O ξσ ；CSP 把数据文件的所有编码向

量的密文发送给 TPA，产生额外通信开销 ( )O mσ ；

TPA 还需要对这些密文进行解密，解密复杂度也为

( )O mσ 。总体来看，文献[11]方案在 TPA 端的处理

复杂度比本文方案和 NC-Audit 都要大，但 CSP 端

的计算复杂度要低很多。 
3) 虽然文献[18]方案与本文方案具有相同的

计算和通信开销量级，但文献[18]方案在认证签名

时额外需要在每个外包向量中填充一定量的随机

字符，这使其在存储和通信带宽资源利用上略逊

于本文方案。 
4) 在文献[19]方案中，CSP 端的开销较小，但

由于在数据认证签名阶段需要进行大量的向量−矩
阵乘法计算，且在用户审计检测时涉及 LDPC 译码

纠错操作，因而总体复杂度要比本文方案高。 
5) 在外包数据认证标签生成阶段，现有方案普

遍采用“先编码后签名”的模式。与此不同，本文

方案采用了“先签名后编码”的方式，从而大幅降

低了用户端的乘法计算开销，代价仅为现有同类方

案的 /m M 。 
综合而言，本文方案的计算复杂度和通信开销

具有较好的比较优势，在理论分析上具有更好的系

统实现效率，因而对再生码技术性能优势的负面影响

也最小。为了比较方案执行性能，本文选取文献[17]
中的公开审计方案，以及文献[11,18-19]中的私有审

计方案，在相同安全强度（80 bit）下，与本文方案

进行计算性能的测试比较。实验使用了 4 台配置为

Intel(R) Core(TM) i5-2520M CPU@ 2.50 GHz（6 GB 
RAM）的 64 bit 同型主机，其中一台为控制节点，

用以测试 TPA（或用户端）的计算性能，另外 3 台

组成并行处理集群实现 CSP 端的计算功能。实验系

统环境为 Debian 10，利用 Mpich2、Torque+Maui

实现集群并行计算和任务调度功能。实验过程仅统

计数据审计过程中的在线计算量。各方案中使用

的伪随机函数 PRF 均采用 AES 的 CTR 模式来实

现。同时，设定
1602q = ，

122n = （即消息向量大

小为 4 KB）， 400m = ， 500σ = 。实验中将文献[19]
方案中编码向量的分块个数设为 200。 

根据方案描述可知，本文方案与文献[18]方案

的计算开销主要来自向量乘法，文献[11]方案的主

要操作包括对称加解密操作和向量乘法计算，而文

献[19]方案的运行耗时来自矩阵乘法和纠错译码操

作。在不考虑通信时延的情形下，表 3 给出了ξ取
250 和 350 时 4 种方案经过 1 000 次审计运行时间

开销的均值（包括 CSP 平均响应时间和 TPA 审计

验证时间）。由于需要进行双线性对运算和处理大

量的乘幂运算，文献[17]方案付出的时间开销较大，

明显高于其他方案。在 TPA 端，文献[11]方案的运

行效率较低，文献[19]方案运行稍快，但性能不及

文献[18]方案和本文方案。在 CSP 端，本文方案比

文献[11]方案稍慢，但具有比文献[18-19]方案更好

的性能优势，并没有因安全审计功能的完善而影响

审计运算效率。 

表 3   TPA 和 CSP 审计平均运行时间开销比较 

方案 
ξ =250 ξ =350 

TPA/ms CSP/ms TPA/ms CSP/ms 

文献[11]方案 23.35 2.029 23.557 2.243 

文献[17]方案 125.78 46.5 187.23 69.01 

文献[18]方案 9.634 3.325 9.74 4.011 

文献[19]方案 13.32 3.045 16.512 3.595 

本文方案 9.631 2.99 9.735 3.107 

 
为了验证用户端安全编码处理效率，表 4 给

出本文方案与文献[17-19]方案中数据外包单轮安

表 2 本文方案与代表性方案性能比较 

方案名称 实现机制 审计安全 数据修复 隐私保护 审计通信量 TPA 存储量 TPA 计算量 CSP 计算量 

文献[10]方案 Public Key Yes No Yes m+n+2ξ+1 O(1) Heavy Heavy 

文献[11]方案 Private Key Yes Yes No m+3ξ+mσ O(1) O(ξσ) O(σ(ξ+m)) 

文献[17]方案 Public Key Yes Yes No m+3ξ O(1) Heavy Heavy 

文献[18]方案 Private Key No Yes Yes m+n+3ξ+3 O(mσ) O(ξσ) O(ξn+n2) 

文献[19]方案 Private Key Yes Yes Yes m+n+3ξ+1 O(mσ) O(nσ) O(ξn) 

本文方案 Private Key Yes Yes Yes m+n+3ξ+1 O(mσ) O(ξσ) O(ξn) 
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全编码操作的时间开销比较（忽略了对数据进行

再生编码的时间开销）。由于文献[19]方案需要代

数预加密操作，文献[17]方案需要大量的公钥签

名计算，因此这些方案需要更多的计算处理开销。

从表 4 可以看出，本文方案可以大幅降低用户端

的计算开销，在实现性能方面具有轻量型的特征。 

表 4 用户端计算时间开销比较 

方案 实现机制 安全编码时间开销/ms 

文献[17]方案 Public Key 302.116 

文献[18]方案 Private Key 19.209 

文献[19]方案 Private Key 26.157 

本文方案 Private Key 13.828 

 

6  结束语 

外包数据的隐私保护安全审计是基于再生码

的分布式云存储系统应用中的关键问题之一。虽然

使用公钥密码技术能很容易地实现明文的实时隐

私保护，但需要付出较大的在线计算开销。本文通

过深入挖掘再生码存储系统线性编码存储特性，将

线性随机掩码技术和代数正交验证技术进行有效

融合，提出了一种适用于再生编码分布式存储系统

的隐私保护审计方案。该方案可以实现轻量型的安

全性认证，在计算资源受限的环境下具有一定的实

用价值。从系统和安全模型来看，该方案不仅适用

于基于编码的云存储系统，而且可以推广到一般性

的云存储场景。 
虽然再生编码分布式存储技术在大数据静态

存储修复方面具有优异的性能，但在某些大数据应

用场景下，用户可能仍会对系统存储的文件数据执

行一些动态更新操作。由于用户本身不可能去备份

所有数据，更新数据可能会涉及相关数据的解码和

析取操作，随之产生较大的通信开销。因此，如何

在审计过程中最大限度地降低数据更新处理开销

仍是该领域中尚未解决的挑战性问题。为此，未来

的工作是将代数正交编码审计思想与公钥密码技

术进行深度结合，设计能高效地适应动态存储场景

的轻量型审计机制。 
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